
第六章

C#套接字编程



主要内容

.NET 网络编程基本操作
同步通信开发
– 同步服务器开发
– 同步客户机开发
异步通信开发
– 异步服务器开发
– 异步客户机开发

TcpListener/TcpClient 通信开发
UDP通信



1.概述

.NET 环境下的网络编程仍然是基于套接字的
编程。

套接字编程接口使用了 System.Net.Sockets 
名字空间。其提供的Socket类为Win32下的套
接字的托管版本。

.NET 网络编程提供了很多支持：
– Socket；
– TcpClient/UdpClient/TcpListener；
– WebRequest/WebResponse；
– HTTP/FTP/File+ WebRequest/WebResponse等。



.NET与Win32套接字对比
.Net Win32

Accept/BeginAccept/EndAccept accept
Bind bind
Close closesock
Listen listen
Select select
Connect/BeginConnect/EndConnect connect
GetSocketOption/SetSocketOption getsockopt/setsockopt
Receive/BeginReceive/EndReceive recv
Send/BeginSend/EndSend send
ReceiveFrom/BeginReceiveFrom/EndReceiveFrom recvfrom
SendTo/BeginSendTo/EndSendTo sendto
Shutdown shutdown



.NET网络中常用的类
Socket：实现 Berkeley 套接字接口；
Dns：提供简单的域名解析功能；
IPAddress：提供网际协议 (IP) 地址；
IPEndPoint：将网络端点表示为 IP 地址和端口号；
IPHostEntry：为 Internet 主机地址信息提供容器类;
NetworkStream：提供用于网络访问的基础数据流。
TcpLinster：从 TCP 网络客户端侦听连接。
TcpClient：为 TCP 网络服务提供客户端连接
UdpClient：提供用户数据报 (UDP) 网络服务



1.1 .NET套接字概述

名字空间：System.Net.Sockets.Socket，
System.Net 命名空间中的所有其他网络
访问类都建立在该套接字实现的基础之
上。

Socket 类支持两种基本模式：
– 同步：对执行网络操作的函数（如 Send 和

Receive）的调用一直等到操作完成后才将
控制返回给调用程序。

– 异步：网络操作的函数调用立即返回。



1.2 .NET套接字构造
Socket 的构造函数原型：

– 参数1：指定 Socket 类用来解析网络地址的标准
址族（如：AddressFamily.InterNetwork 成员指定
IP 版本 4 地址族）。

– 参数2：指定套接字的类型（如：
SocketType.Stream 成员表示一个用于发送和接收
数据并且支持流控制的标准套接字）。

– 参数3：指定在 Socket 上通信时使用的网络协议
（如：ProtocolType.Tcp 指示套接字使用 TCP）。



1.2.1 TCP/UDP套接字构造

构造TCP套接字

构造UDP套接字



套接字的常用属性

Socket 常用属性：
– Blocking：设置或者获取套接字阻塞模式；
– Connected：获取当前套接字是否与远程主机相连；
– LocalEndPoint：得到套接字的本地 EndPoint 对象；
– RemoteEndPoint：得到套接字的远程 EndPoint 对象；
– SocketType：套接字类型。



套接字的常用方法

Socket 常用同步的方法：
– Accept；
– Bind；
– Close；
– Connect；
– Disconnect；
– Listen；
– Receive/ReciveFrom；
– Select；
– Send/SendTo/SendFile；
– SetSocketOption/GetSocketOption；
– Shutdown；
说明：红色的方法有对应的异步方法。



1.2.2 使用套接字
创建套接字后：
– 在客户端，通过Connect方法连接到指定的服务器，
并通过Send/SendTo或者Receive/ReceiveFrom从
服务端接收数据；

– 在服务器端，使用Bind方法绑定所指定的接口使
Socket与一个本地终结点相联，并通过Listen方法
侦听该接口上的请求，当侦听到用户端的连接时，
调用Accept完成连接的操作，创建新的Socket以处
理传入的连接请求。

– 使用完 Socket 后，使用 Shutdown 方法结束通信，
并使用 Close 方法关闭 Socket。

上面的是同步方式的通信，还有相对应的异步
的Begin/End连接与通信方式。



1.2.3 Bind方法

套接字服务器的绑定端点需要使用到
Socket.Bind() 方法。
在调用 Bind 之前，必先创建本地
IPEndPoint。可以用 IPAddress.Any 作
为地址参数创建一个 IPEndPoint，这样，
将会使用所有可能的网络地址。

通过调用 LocalEndPoint 获知所分配的本
地网络地址和端口号。



1.2.4 Listen 方法

Socket.Listen() 将套接字置于监听状态。

– backlog 挂起连接队列的最大长度。



1.2.5 SetSocketOption

设置或者取消套接字的对应的属性。

– 参数1：可以是Socket, IP, TCP, UDP;
– 参数2：各种与参数1对应的属性，如：Broadcast, 

RecevieBuffer, ReceiveTimeout等待。
– 参数3：true/false。true－使能；false－取消。



1.3 地址/端口信息

TCP/IP 使用一个网络地址和一个服务端
口号来唯一标识设备。

– 网络地址标识网络上的特定设备；
– 端口号标识要连接到的该设备上的特定服务。
网络地址和服务端口的组合称为网络端
点，它在 .NET中由 EndPoint 类表示。
对于 IP 地址族，该类为 IPEndPoint。



1.3.1 IPEndPoint 使用

构造函数两种：

其IPEndPoint的使用

问题：在Win32 中记录IP地址和端口信
息是使用的什么？



1.3.2 地址处理

IPAddress 在 System.Net名字空间中。
它包含计算机在 IP 网络上的地址相关操作和
属性。

根据字符串获取IPAddress信息：
– Parse ();
提供的常用地址：
– Any;
– Broadcast;
– Loopback;
– None;



1.3.3 主机解析

Dns 类是一个静态类，它从域名系统中检索关
于特定主机的信息。

IPHostEntry 类将主机名、别名和一组匹配的
IP 地址关联。常和Dns类一起使用。
在 IPHostEntry 类的实例中返回来自 DNS 查
询的主机信息。如果指定的主机在 DNS 数据
库中有多个入口，则 IPHostEntry 包含多个 IP 
地址和别名。

问题：在Win32 中记录地址和机器名信息是
使用的什么？



1.3.4 主机解析用法

Dns.Resove用于解析主机名到 IPHostEntry。

使用：



1.3.5 Dns类常用方法
GetHostName()可以获得主机名。

GetHostByName() 方法根据主机名向DNS服务
器查询主机信息。

GetHostByAddress() 方法根据地址信息查询主
机信息。



1.3.6 示例1——地址信息



1.3.7 示例2——构造服务器

Win32如何创建并绑定一个服务器套接
字的？



1.4 出错/异常信息
SocketException 用来抛出Socket相关异常信息。
当网络发生错误时，Socket 和 Dns 引发
SocketException。
使用 SocketException.ErrorCode 可以获取特定
的错误代码, Message 可以获得错误消息。



2. 同步服务器/客户机

讨论一种常见网络服务器模式：

– 同步阻塞服务器；
– 同步阻塞客户机；
和Win32下的阻塞模型类似，对每一个
接受的请求产生新的线程，并在此线程
中完成所有的与客户机的数据交互。



2.1 同步阻塞服务器开发

这是使用起来最简单的一种模型。

任何时候调用一个绑定I/O的.NET套接字
方法，如果套接字上没有等候处理的数
据，该调用就会阻塞。

如果需要做其他的事情，或者为其它的
连接请求提供服务，就需要在应用程序
中创建额外的线程。

和Win32下的阻塞模型类似。



同步阻塞模型



2.1.1 同步Accept

其函数定义：

Accept以同步方式从侦听套接字的连接
请求队列中提取第一个挂起的连接请求，
然后创建并返回新的 Socket。
此处使用 Socket.RemoteEndPoint来获
取连接机器的IP和端口信息。
问题：Win32 中何处获取请求连接机器
的地址和端口信息？



同步Accept 接受连接
在阻止模式中，Accept 将一直处于阻止状态，
直到传入的连接尝试排入队列。连接被接受后，
原来的 Socket 继续将传入的连接请求排入队
列，直到您关闭它。



2.1.2 同步Send发送数据

将数据发送到连接的 Socket：

SocketFlags 通常使用SocketFlags.None，发
送字节数的默认值为缓冲区的大小。

Send 对面向连接的协议和无连接协议均适用。



同步Send注意事项

如果您使用的是面向连接的协议，则除非使用
Socket.SendTimeout 设置了超时值，否则，
Send 将一直处于阻止状态，直到发送完缓冲
区中的所有字节。

应由应用程序负责跟踪已发送的字节数并重试
操作，直到应用程序发送完想要发送的缓冲区
中的字节数为止。

不能保证发送的数据会立即出现在网络上。为
提高网络效率，基础系统可能会延迟传输，直
到收集了足够多的传出数据后才开始发送。



2.1.3 同步Receive发送数据
从Socket中接收数据(常用第3个)：

Receive 方法将数据读入第一个参数中，并返
回成功读取的字节数。第一个int是接收多少数
据到缓冲区，第二个int是指明缓冲区的偏移量。
如果没有可读取的数据，则 Receive 方法将一
直处于阻止状态，直到数据可用，除非使用
ReceiveTimeout 设置了超时值。如果超过超
时值，Receive 调用将引发 SocketException。



同步Send/Receive示例



2.1.4 另一种方式收发数据

System.Net.Sockets.NetworkStream提
供了用于网络访问的基础数据流。

NetworkStream 提供的Write和 Read
方法用于简单的单线程同步阻止 I/O。
另外NetworkStream还提供异步的发送
和接收数据的方法：
– BeginWrite/EndWrite
– BeginRead/EndRead



Write发送数据

Write 函数定义：

– 参数1：byte数组，包含即将写入到
NetworkStream的数据。

– 参数2：buffer中开始写入数据的位置。
– 参数3：准备写入NetworkStream的字节数。



Read接收数据

函数定义：

– 参数1：用于存储从 NetworkStream 读取的
数据。

– 参数2：buffer中的开始存放数据的偏移量。
– 参数3：buffer长度。
– 返回值：成功读取的字节数。



Write/Read——示例



2.2 同步客户机
客户机需要通过三次握手完成到服务器的连
接。.NET 环境提供了同步 Connect 函数完成
到服务器的连接。

TCP 连接中Connect 方法会同步建立
LocalEndPoint与指定远程终结点之间的网络
连接，同时保存本地地址和端口信息。

远程结点的信息存放在
Socket.RemoteEndPoint中。
客户机与服务器的通信也是使用Send/Receive 
或 NetworkStream 的 Read/Write 完成。



2.2.1 客户机 Connect

.NET环境下常使用的Connect原型有：

其中后面两个为 .NET 2.0 新增。
使用示例：



2.3 服务器/客户机示例

服务器(多线程同步阻塞服务器，为每一
个客户新建一个线程来处理)：
– FirstNetwork.csproj
客户机：
– ClientNetwork.csproj



3. 异步服务器/客户机
在.NET 套接字中，异步模型是用在一个
或者多个套接字上管理 I/O 的最佳途径。
因为异步模型采用的和Win32 下的完成
端口模型类似，而且在 NT 系统中，其
内部实现上使用了完成端口 I/O 模型，
因此是最有效率的一种。

回忆：Win32 下有那些 I/O 模型？



服务器为
Pentinum4 
1.7G Xeon，
内存 768M，
100M网络，
系统WinXP



3.1 普通程序异步执行

C# 有多种常用的异步调用步骤，其中有两种
分别是：
– 进行某些操作，然后调用 EndInvoke 一直阻塞到
调用完成。

– 将用于回调方法的委托传递给 BeginInvoke。该方
法在异步调用完成后在 ThreadPool 线程上执行，
它可以调用 EndInvoke。

代码：Asyn-1.cs Asyn-4.cs



3.2 网络相关异步方法

前面提到几种用来异步处理的 I/O 方法：
– BeginAccept/EndAccept;
– BeginConnect/EndConnect;
– BeginReceive/EndReceive;
– BeginSend/EndSend;
– BeginReciveFrom/EndReceiveFrom;
– BeginSendTo/EndSendTo;
– 都是有Accept、Connect、Receive、Send等都是
增加了一对 BeginXXX/EndXXX



3.3 异步方法的工作机制

异步套接字使用系统线程池中的线程处理传入
的连接。

一些线程负责接受连接，另一些线程用于处理
每个传入的连接，还有一些线程负责接收连接
数据。这些线程可以是同一个线程，具体取决
于线程池所分配的线程。

System.Threading.ManualResetEvent类挂起
主线程的执行并在执行可以继续时发出信号。



3.4 性能改善

异步调用的执行上下文（安全上下文、
模拟用户及调用上下文）会被 .NET 环
境缓存，以用于 Socket 异步方法。
在首次使用一个特定上下文（特定
Socket 异步方法、特定 Socket 实例及
特定回调）后，该上下文的后续使用将
得到性能改善。



3.5 异步方法的使用

要异步调用一个 I/O 方法，必须调用与同步方
法中对应的方法 “BeginXXX”，并在它的调用
中提供一个回调方法。

BeginXXX 调用完成后，调用线程可以继续做
其它事情，而提供的回调方法则会去处理 I/O
读写。

在回调方法内部，当 Socket 完成 I/O 操作后，
可以使用对等的 EndXXX 来获取完成的 I/O 
果。



3.6 IAsyncResult 接口

IAsyncResult 接口由包含可异步操作的方法的类实现。
它是启动异步操作的方法的返回类型，如
BeginAccept，也是结束异步操作的方法的参数的类型，
如 EndAccept。
IAsyncResult 也将传递给由 AsyncCallback 委托调用
的方法。它的 AsyncState 属性能够获取用户定义的对
象，就是在 BeginXXX 中传入的Object 对象。



3.7 常用异步方法——Accept

BeginAccept/EndAccept原型：

– AsynCallback：指明回调方法，异步执行体；
– Object：一个包含此请求的状态信息的对象；
– IAsynResult：存储此异步操作的状态信息
以及任何用户定义数据。

– EndAccept：返回连接客户机的套接字。



3.7.1 异步Accept

为开始接受网络连接请求，其步骤如下：
1) 初始化 Socket，并完成绑定和监听。
2) 使用 BeginAccept 方法开始接受新连接。
3) 当套接字上接收到新连接请求时，将调用接受回
调方法。

4) 回调方法通过 EndAccept 来获取处理客户机连接
请求的 Socket 句柄，并将该 Socket 提交给将处
理请求的线程。回调方法实现 AsyncCallback
委托；它返回 void，并带一个 IAsyncResult 类型
的参数。





3.8 常用异步方法——Send

将数据异步的发送到连接的Socket。
BeginSend/EndSend原型：



常用异步方法——Send

参数说明：
– buffer：存放发送数据的缓冲区；
– offset：缓冲区中准备发送的数据的开始处；
– size：发送数据的长度；
– sockFlags：Socket相关标识，常用 0；
– callback：指明回调方法；
– state：一个包含此请求的状态信息的对象；
– IAsynResult：存储此异步操作的状态信息；
– EndSend：返回成功发送的数据长度。



BeginSend

BeginSend 方法可对在 Connect、
BeginConnect、Accept 或 BeginAccept 方法
中建立的远程主机启动异步发送操作。

如果没有首先调用 Accept、BeginAccept、
Connect 或 BeginConnect，则 BeginSend 将
会引发异常。

调用 BeginSend 方法将使您能够在单独的执
行线程中发送数据。



回调方法——AsyncCallback

创建一个实现 AsyncCallback委托的回调方
法并将它的名称传递给 BeginSend 方法。
因此，state 参数至少必须包含用于通信的已
连接或默认 Socket。如果回调需要更多信息，
则可以创建一个小型类或结构，用于保存
Socket 和其他所需的信息。通过 state 参数将
此类的一个实例传递给 BeginSend 方法。



EndSend

回调方法应调用 EndSend 方法。
当应用程序调用 BeginSend 时，系统将使用
一个单独的线程来执行指定的回调方法，并阻
止 EndSend，直到 Socket 发送了请求的字节
数或引发了异常为止。

如果希望在调用 BeginSend 方法之后使原始
线程阻止，请使用WaitHandle.WaitOne方法。
当需要原始线程继续执行时，请在回调方法中
调用 System.Threading.ManualResetEvent
的 Set方法。





3.9 常用异步方法—Receive

BeginReceive/EndReceive原型：



常用异步方法—Receive

参数说明：
– buffer：存放接收数据的缓冲区；
– offset：缓冲区中准备接收的数据的开始处；
– size：缓冲区的长度；
– sockFlags：Socket相关标识，常用 0；
– callback：指明回调方法；
– state：一个包含此请求的状态信息的对象；
– IAsynResult：它存储此异步操作的状态信息以及所
有用户定义数据。

– EndReceive：返回成功接收的数据长度。



异步接收方法使用

异步 BeginReceive 操作必须通过调用
EndReceive 方法来完成。通常，该方法
由 callback 委托调用。
在 EndReceive 调用中会返回接收到的
数据长度，接收到的数据填充在由
BeginReceive 中传入的缓冲区中。





3.10 常用异步方法—Connect

BeginConnect/EndConnect 原型：



常用异步方法—Connect

参数说明：
– remoteEP：目标的地址和IP信息；
– callback：回调方法
– state：一个包含此请求的状态信息的对象；
– IAsynResult：它存储此异步操作的状态信
息以及所有用户定义数据。





3.11 完整示例

异步服务器：
– Server.csproj
异步客户机：
– Client.csproj



4. TcpListener/TcpClient

应用程序可以通过 TCPClient、TCPListener 
类来使用传输控制协议 (TCP) 服务。
TcpListener 类提供一些简单方法，用于在同步
模式下侦听和接受传入连接请求。可使用
TcpClient 或 Socket 来连接 TcpListener。
要使用异步 Socket 方法，可以使用
NetworkStream 类提供的异步方法。
NetworkStream  也支持同步的数据读写。



4.1 TcpListener

可使用 IPEndPoint、本地 IP 地址及端口号或
者仅使用端口号，来创建 TcpListener。
TcpListerner.Start 方法用来开始侦听传入的连
接请求。Start 将对传入连接进行排队，直至
您调用 Stop 方法或它已经完成
MaxConnections 排队为止。
可使用 AcceptSocket 或 AcceptTcpClient 从
传入连接请求队列提取连接。



4.2 TcpClient

TcpClient 类用于在同步阻止模式下通过
网络来连接、发送和接收流数据。

为使 TcpClient 连接并交换数据，可以使
用下面两种方法之一连接到该服务器端：

– 创建一个 TcpClient，并调用三个可用的
Connect 方法之一。

– 使用远程主机的主机名和端口号创建
TcpClient。此构造函数将自动尝试一个连接。



4.3 示例

服务器：
– TcpLinstener.cs
客户机：
– TcpClient.cs



4.4 TcpListener.Pending

public bool Pending ();
用于确定是否有到来的连接请求。

– 有：返回 true；
– 没有：返回 false；



4.5 服务端的线程池

线程池使用系统的 ThreadPool 对象来处
理连接请求。

托管线程池中的线程全部为后台线程，
即它们的 IsBackground 属性为 true。
若要请求由线程池中的一个线程来处理
工作项，请调用 QueueUserWorkItem 
方法。



服务端的线程池——示例

示例源文件：
– ThreadPoolServer.cs



5. UDP 通信

UDP不能提供确保可靠的数据传输服务，
但是它能使用较少的网络和系统资源进
行通信，以及具备将数据发送到多个目
标的能力。

UDP的服务器的初始化和套接字创建工
作和TCP的相同，只是具体参数不同。



5.1 使用UDP 

要使用 UDP 完成通信只需要完成下面
一些步骤即可：

1) 创建支持 UDP 的套接字；
2) 将UDP套接字绑定到本地的 IPEndPoint ；
3) 调用 SendTo 或者 ReceiveFrom 进行通
信。



5.2 创建并绑定

UDP 创建和绑定如下：

TCP 创建和绑定



5.3 SendTo

常用SendTo 原型：

– 参数1：发送缓冲区，存放准备发送的数据；
– 参数2：发送数据的长度；
– 参数3：套接字标识，常用 SocketFlags.None；
– 参数4：对方端点信息(IP/Port)；
– 返回值：成功发送的数据长度。



5.4 ReceiveFrom

常用ReceiveFrom：

– 参数1：接收缓冲区
– 参数2：对方端点信息(IP/Port)；
– 返回值：接收到的数据长度；



5.5 UDP 服务器示例



5.6 UDP 客户机示例



5.6 一个改进的UDP传送



一个改进的UDP传送

为什么要改进UDP通信？
改进的UDP传送所提供的功能：
发出一个到远程主机的消息；

它等待一个时间(超时时间)来接收对方的回应(通过
设置 SetSocketOption 中的
SocketOptionName.ReceiveTimeout )；
如果没有消息收到，它再次重发原始消息并等待接
收(UDP可能会丢包)；
如果接收的消息太长超过了定义的数据缓冲区，它
将增大缓冲区长度并重发原始消息并等待接收。



5. UDP广播

要实现UDP广播主要有下面几方面需要
设定的：

1) 创建使用 UDP 的套接字；
2) 调用套接字的 SetSocketOption() ，设置
其 SocketOptionName.Broadcast 为 true；

3) 指定 IPEndPoint 的地址为广播地址：
IPAddress.Broadcast；

4) 调用 SendTo() 向广播地址上发出广播。





Thank  You!


